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פלטפורמת התגובה של Resilient תאפשר לטבע להגיב מהר ובאופן מלא יותר לאירועים בעולם אבטחת המידע והסייבר
לונדון, בריטניה – 6 ליולי, 2015 – Resilient Systems (לשעבר Co3 Systems) הספקית המובילה בעולם לפלטפורמה לתגובה וניהול אירועים ((Incident Response Platform (IRP) הודיעה היום כי חברת טבע תעשיות פרמצבטיות בע"מ, חברת תרופות גלובלית, בחרה בפלטפורמת ה-IRP של Resilient Systems לניהול מערך התגובה לאירועים בעולם אבטחת המידע והסייבר.
בעקבות רשימת דרישות מפורטת של טבע ולאחר שבחנה מספר רב של ספקים, טבע בחרה את Resilient Systems כשותפה עסקית בתחום התגובה על אירועים מאחר וזו נמצאה כממלאת בצורה הטובה ביותר את מטרותיה. הפלטפורמה של Resilient Systems מתבססת על Best Practices המקובלים בתעשייה כגון הנחיות המכון הלאומי לסטנדרטים וטכנולוגיה (National Institute of Standards and Technology (NIST)) ומכון SANS, אשר היו מהותיים בעמידה בדרישותיה של טבע. טבע תטמיע את הפלטפורמה יחד עם מערכות מפתח אחרות שלה, דבר שימנף את מודול הפעולה של Resilient Systems המסייע בהגברת האוטומציה וזירוז תהליכי התגובה לאירועים.
התדירות והמימדים של אירועי סייבר בשנים האחרונות מדגימים כי הפשיעה הוירטואלית הקיברנטית הופכת להיות סיכון הולך וגדל בעולם העסקים. בארגונים רבים כבר קיימות כיום טכנולוגיות המשמשות למניעה וזיהוי של אירועים אלה, אולם טכנולוגיות אלה נמצאו כלא אפקטיביות או לא מוגדרות בצורה נכונה. כתוצאה מכך, הארגונים המושפעים מאירועי אבטחת מידע וסייבר מסוג זה נמדדים בהתנהלותם ובתגובה הציבורית שלהם. התגובה המהירה והמפורטת של ארגונים להתרחשותם של אירועים אלה הפכה להיות קריטית בימים אלה – מתן הסבר לגבי האירוע שהתרחש, כיצד התרחש ומהם האמצעים הננקטים על מנת לתקן את המצב. חוסר יכולת לעשות זאת גוררת השפעה שלילית על התדמית הציבורית ועל ערכו של הארגון.
Resilient Systems ממלאת את דרישת השוק באמצעות שילוב הפלטפורמה בארגונים, ובאמצעותה ארגונים יכולים לספק תגובה יעילה, עניינית ועקבית לאירועי אבטחת מידע וסייבר.
"אנו עדים לאחרונה לתופעה רחבת היקף של גניבת נתונים מארגונים, אשר משפיעה על המוניטין של אותן חברות, גוררת ביקורת ציבורית רחבה ואף גורמת לנזקים קשים ומתמשכים לבתי עסק," אומר פול איירס, מנהל אזור אירופה, אפריקה והמזרח התיכון של Resilient Systems. "תגובה נכונה ויעילה היא אתגר תפעולי מהותי והפלטפורמה שלנו מתוכננת לבוא במקומם של כלים, מערכות ואסטרטגיות מרובות ומבוזרות שמקשות על עבודה יעילה. אנו מספקים במקומם פלטפורמה רחבת יריעה המאפשרת לארגונים לפעול בנחישות ובצורה פשוטה יותר כאשר מתרחשים אירועים של אבטחת מידע וסייבר."
הפלטפורמה של Resilient Systems מאפשרת יצירה אוטומטית של תוכניות תגובה עם תצוגות בקרה הניתנות להתאמה ספציפית ויצירה של דו"חות נגישים למנהלים, חברי דירקטוריון ורגולטורים. המערכת בנויה במטרה להקצות משימות בתגובה לאירוע, לשתף פעולה לצורך השלמתן ולהעריך את מהלך ההתקדמות. כאשר המודולים המתאימים מותקנים, בתי העסק יכולים ליצור תכניות תגובה באופן מיידי בהתאם לרגולציות שחלות עליהם בתחומי הגנת הפרטיות.
"טבע מתייחסת באופן רציני ביותרברצינות לנושא אבטחת הנתונים והמערכות שלהמידע," אומר נועם רביד, ראש מרכז ההגנה בסייבר בטבע. " אנו מזהים שיחד לצד עם טכנולוגיות שנועדו למניעה וזיהוי תקיפות, ישנו צורך מובהק בכלים בפלטפורמה תומכת שיאפשרו לנו לנקוט לניהול וייעול הליכי התגובה.תגובות מאורגנות, מתואמות, מהירות ומפורטות כאשר תקריות ואירועים של אבטחת מידע וסייבר מתרחשים."
על Resilient Systems:
Resilient Systems (לשעבר Co3 Systems), הנה הספקית המובילה בעולם לפלטפורמה לתגובה וניהול אירועים ((Incident Response Platform (IRP), המאפשרת לארגונים לפעול בעוצמה ולשגשג לנוכח מתקפות בעולם אבטחת המידע והסייבר ומשברים עסקיים. המערכת מאפשרת שיתופי פעולה בין היחידות השונות בארגון, שימוש ב-Workflows דינאמיים, מערכות מודיעין וניתוח נתונים מעמיק כדי להגיב מהר יותר, בצורה מתואמת יותר וחכמה יותר. לקוחות החברה, שמשרדי המטה שלה ממוקמים במסצ'וסטס, ארצות הברית, כוללים כמה מן החברות והארגונים הגדולים ביותר בעולם. בקרו אותנו באתר resilientsystems.com..
על טבע:
טבע תעשיות פרמצבטיות בע"מ היא חברת תרופות גלובלית מובילה המספקת פתרונות בריאות ממוקדי מטופל באיכות גבוהה למיליוני מטופלים ברחבי העולם בכל יום. החברה, שמשרדי המטה שלה ממוקמים בישראל, הינה יצרן התרופות הגנריות הגדול בעולם כאשר היא ממנפת את סל המוצרים שלה בלמעלה מ – 1000 סוגי מולקולות היוצרות מגוון רחב של מוצרים גנריים כמעט בכל אחד מתחומי הבריאות. בתרופות מיוחדות, טבע הינה המובילות בעולם בטיפולים תרופתיים חדשניים בתחום המחלות של מערכת העצבים המרכזית, כולל כאב, וכמו כן בסל המוצרים הרחב של מוצרי הקשורים לדרכי הנשימה. טבע משלבת את היכולות הגנריות והיכולות המיוחדות שלה בחטיבת המחקר והפיתוח הגלובלית ליצירה של דרכים חדשות להביא פתרונות חדשים לצרכים קיימים של מטופלים שאין להם כיום פתרונות אחרים, וזאת על ידי שילוב בין פיתוח תרופות יחד עם התקנים, שירותים וטכנולוגיות. ההכנסה נטו של טבע בשנת 2014 הסתכמה ב – 20.3 מיליארד דולר. לקבלת מידע נוסף, בקרו ב - www.tevapharm.com.
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